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Audience

CHIC.
대상

수준

¶ 통합인증과 인증연합에 관심 있는 누구나¶ 인증연합에 참여 중인 학연 기관 및 서비스제공자

¶ 초급+α¶ IT 관련 기초지식 필요

참고¶ CentOS 7 기준



Agenda

CHIC.
1교시 (13:30PM - 14:45PM)

2교시 (15:00PM - 16:30PM)

¶ 실습환경 구성¶ SAML 표준 소개¶ 아이디제공자의 구축¶ 실습

¶ MFA의 이해¶ 실습



A

실습환경 구성
목적

¶ SAML의 개념과 동작원리 이해¶ 아이디제공자(Identity provider)의 관리운영

할일
① 계정 생성② Chrome용 SAML 플러그인 설치③ notepad++ 설치

실습자료
https://edu.kafe.or.kr



A

실습환경 구성 – 계정 생성

계정 생성이 필요하지 않음 (Home 계정)
¶ KAFE 참여기관(https://www.kafe.or.kr/participants_idp)

계정 생성이 필요 (Guest 계정)① https://coreen-idp.kreonet.net 방문② 사용자 등록 메뉴에서 계정 생성✽ 본명 사용✽ 연구기관이나 교육기관 구성원은 기관 이메일 주소 입력
기억하세요!
¶ Guest 계정의 이름은 ‘COREEN Set.ID by KAFE’



실습환경 구성 – Chrome용 SAML Plugin
설치 방법 (Chrome 브라우저)① https://chrome.google.com/webstore/category/extensions 또는

Google에서 ‘Chrome 확장프로그램 설치’로 검색② ‘SAML’ 로 검색③ ‘SAML DevTools extension’ 로 설치

설치 확인
¶ Chrome 브라우저에서 F12 키 입력



실습환경 구성 – Notepad++
설치 방법
① Google에서 ‘notepad++’로 검색② 최신버전을 다운로드 받아 설치



Part Ⅰ. SAML



인증인가
(서비스)

Background

IdP

SP

Silo 모델 Federation 모델

SAML/OIDC

SAML/OIDC



SAML이란?

CHIC.
SAML [샘앨]
Security Assertion Markup Language
웹 통합인증(Single sign-on)을 위한 국제표준

보안 주장 표시 언어?



주요 용어
주체(Subject)
¶ 인증의 대상이 되는 사람이나 사물
인증(Authentication)¶ 디지털 식별자(예, 사용자 ID와 비밀번호)를 이용한 주체의 검증“Verifying that the subject seeking access to a resource is the one previously identified and approved”
인가/권한부여(Authorization)¶ 주체가 서비스/리소스에 접근 가능 여부를 결정
속성(Attribute)¶ 사용자의 신원정보(예, 이메일, 전화번호 등)
단언(Assertion)¶인증의 주체, 인증상태, 속성정보 등을 주장



SAML
웹 통합인증(싱글사인온)을 위한 XML 규약

SAML 1.1(`03), SAML2.0(`05, Errata(정오표)/`19)¶ OASIS 보안서비스 기술위원회 제정
연구교육분야 활용(`05~)¶ SWITCH(스위스 연구망)
강화된 보안 vs 적용 어려움

웹 환경 지원(모바일 미지원)¶ OpenID Connect(OIDC) 출현



통합인증(싱글사인온, SSO)
하나의 아이디와 한번의 로그인으로 다수 응용서비스 이용

¶ 보안성↑
¶ 편의성↑
¶ 관리비용 ↓

Image Source: ManageEngine.com

통합인증이 없는 경우 통합인증이 있는 경우



SAML 통합인증 시스템의 구성
아이디(신원정보) 제공자/Identity provider(IdP)
¶ 신원정보 관리
¶ 사용자 인증(로그인)
¶ SAML 메시지 처리(서명 등)

서비스 제공자/Service provider(SP)
¶ 사용자 인가(권한부여)
¶ SAML 메시지 처리(서명검증 등)

특징
¶ IdP와 SP가 분리되어 있음
¶ 일반적으로 HTTP를 전송규약으로 이용



SAML 통합인증 절차

① 메타데이터 교환
②인증요청(로그인요청)
③인증응답

Image Source: https://en.wikipedia.org/wiki/SAML_metadata

①

②

③



SAML Metadata
아이디제공자/서비스제공자의 시스템 정보를 저장한 XML 파일

내용
¶ 개체식별자(EntityID)
¶ 기관도메인(Scope)
¶ 암호키(서명/암호화)
¶ 서비스 주소✽ Protocol endpoints
¶ 부가정보



SAML Request
서비스제공자가 전송하는 인증요청 메시지

메시지 내용
¶ SSO 서비스 주소
¶ ACS 서비스 주소✽ Assertion Consumer Service
¶ 서비스제공자 식별자
¶ 서명
¶ 인증방법(ID/PW, OTP 등)

등등



SAML Response with Assertion
인증요청에 대한 응답으로 아이디제공자가 전송

메시지 내용
¶ 발행자(Issuer)
¶ 서명(Signature)✽ digest(간추림)를 개인키로 암호화
¶ X.509 인증서✽ 서명검증 및 복호화
¶ 인증정보✽ 누가, 언제, 어떤 서비스제공자를 위해

어떤 인증방식(예, 비밀번호)으로 로그인했고✽ 메시지가 언제까지 유효한지를 기록
¶ 속성값

<참고> SAML에서 서명과 검증은매우중요한 보안요소입니다.



Digital Signature

Image Source: https://www.identityfusion.com/

①

②



Attributes in SAML Assertion
Assertion에 속성(Attributes) 포함

Friendly name/OID 형식 표기
¶ Friendly name

(예): cn/commonName, sn/surName,
¶ OID(Object Identifier)

(예): URN:OID:2.5.4.3



Attributes provided
서비스제공자는 요구속성을 SP
메타데이터에 기록

1.개체식별자(entityID)및요구속성확인

2.요구속성제공

…,

SAML SP Metadata



Attributes 활용
응용서비스가 사용자
권한부여에 사용

예시
¶ kisti.re.kr에 소속된 학생만 서비
스 이용을 허용하라!

<참고>
urn:oid:1.3.6.1.4.1.5923.1.1.1.9 ==
eduPersonScopedAffiliation

<saml:Attribute
Name="urn:oid:1.3.6.1.4.1.5923.1.1.1.9"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-

format:basic">
<saml:AttributeValue
xsi:type="xs:string">student@kisti.re.kr

</saml:AttributeValue>
</saml:Attribute>

SAML Assertion 일부

서비스제공자 != 응용서비스



실습 #1
SP 메타데이터의 내용 확인
¶ 다운로드 받은 파일을 notepad++로 읽어오기

https://testssp.kreonet.net/simpl
esaml/module.php/saml/sp/meta

data.php/default-sp

URL은 edu.kafe.or.kr를 참조



실습 #2
Chrome Plugin으로 SAML 메시지 내용 확인하기
¶ AuthnRequest/Response 메시지

① [검증용 아이디제공자] https://testidp.kreonet.net로 이동
② 사용자 등록 메뉴에서 계정 생성✽개인정보는 입력하지 마세요! 계정은 24시간 이후에 자동삭제 됩니다.

③ [검증용 서비스제공자] https://testssp.kreonet.net으로 이동
④ 로그인 검증 메뉴로 이동

⑤ Chrome 브라우저에서 F12 키 입력✽우측 그림 참조
URL은 edu.kafe.or.kr를 참조



실습 #2 (계속)
⑥ [검증용 서비스제공자] 로그인버튼 클릭

⑦ KAFE test-idp를 선택

⑧ SAML Request 메시지 확인
⑨ 검증용 아이디제공자에서 만든 사용자 계정으로 로그인
⑩ SAML Response 메시지 확인

URL은 edu.kafe.or.kr를 참조



[참고] Identity federation



Identity federation(신원연합)

Image Source: Geant

동일한 정책프레임워크 공유
협약에 의한 참여
연합운영자에 의해 관리

※ 우리나라의 신원연합은 KAFE
(Korean Access Federation),
국가과학기술연구망에서 운영



정책프레임워크 제공
메타데이터 관리
공통도구 제공
메시지중계(Optional)

※ 메시지중계가 아닐 경우,
아이디제공자와 서비스제공자가
브라우저를 통해 직접 SAML
메시지를 교환

Image Source: https://en.wikipedia.org/wiki/SAML_metadata

Federation operation



Part Ⅱ. 아이디제공자의 구축



공개소스 SAML 소프트웨어

분류 Shibboleth simpleSAMLphp
인증 플로우 비밀번호, X.509,

SPNEGO/Kerberos, IP
Address, etc

비밀번호(SQL/LDAP/Radius),
X.509, Social media

표준지원 SAML 1.1/2.0, X.509, Kerberos,
LDAP, SQL

SAML 1.1/2.0, OpenID, Oauth
2.0, Kerberos, VOOT, SQL,

LDAP, RADIUS

구현 언어 Java(Spring) for IdP,
Apache daemon for SP

PHP for IdP and SP

고가용성(HA) 지원 Yes Yes
(다수의 memcached를 통해 가능)

License GNU GPL v2.0 GNU LGPL v2.1

지원 Shibboleth 컨소시엄 사용자 커뮤니티



아이디제공자의 구축
¶ 아이디제공자(IdP)✽ KAFE installer 이용✽ NTP 시간동기화 및 TLS 통신 필수✽ Apache 웹 서버에서 동작
¶ 데이터베이스✽ MySQL, Oracle, LDAP, AD, Tibero,
MSSQL, RESTful API, 등등

DatabaseIdP

My institution

NTP

Install
& Config.



Why NTP?
¶ SAML response message

¶ SAML Metadata



데이터베이스 연동
①아이디제공자 서버에 데이터베이스(예, Oracle) 라이브러리 설치

I. http://www.oracle.com에서 Oracle instant client 다운로드: oracle instantclient basic, oracle instant client devel
II. Instant client 설치 rpm –ivh xxxx.rpm
III. http://pecl.php.net/package/oci8 에서 oci8 다운로드

※ oci8 버전은 php 버전에 의존성 있으므로 php 버전에 맞는 oci8버전을 다운로드
IV. oci8 설치

V. php 연동: echo ‘extension=oci8.so’ > /etc/php.d/oci8.ini; service httpd restart

$ tar xvzf oci8-1.4.9.tgz
$ cd oci8-1.4.9
$ phpize
$ ./configure --with-oci8=shared,instantclient,/usr/lib/oracle/11.2/client64/lib
$ ln -s /usr/include/oracle/11.2/client64/ /usr/lib/oracle/11.2/client64/lib/include
$ make all install



데이터베이스 연동(계속)
②검증용 PHP 코드 작성

<?php
$user_id = "USER_ID";
$user_pw = "USER_PW";
$tns =

"(DESCRIPTION=(ADDRESS_LIST=(LOAD_BALANCE=ON)(FAILOVER=ON)(ADDRESS=(PROTOCOL=TCP)(HOST=192.168.10.10)(PORT=5055))(A
DDRESS=(PROTOCOL=TCP)(HOST=192.168.10.11)(PORT=5505)))(CONNECT_DATA=(SERVICE_NAME=HELLO_WORLD)))";

$conn = oci_connect("DB_ID", “DB_PW", $tns, ' AL32UTF8 ');
if(!$conn){

$e = oci_error();
var_dump($e);

}else echo "success";

$query = "SELECT NAME, EMAIL, AFFLI FROM TABLE(ORACLE_FUNC('$user_id', '$user_pw' ))";
$stid = oci_parse($conn, $query);
oci_execute($stid);
if(!$row = oci_fetch_assoc($stid)){

$e = oci_error();
var_dump($e);

}
var_dump($row);
oci_free_statement($stid);
oci_close($conn);

?>



데이터베이스 연동(계속)
③simpleSAMLphp 소스코드 수정✽ /var에 simplesamlphp가 설치된 경우

✽ protected function login($username, $password) 함수 수정☞ 아래 그림의 예시 임

데이터베이스 연결부

데이터베이스 질의부



데이터베이스 연동(계속)
②simpleSAMLphp 소스코드 수정(contd.)✽ 질의(Query) 결과를 SAML attributes로 변환

✽ 이용 가능한 속성명 확인



[참고] Inter-Federation



¶ 아이디 페더레이션의 국가 간 확장

Federations Map



¶ 국제 신원연합 eduGAIN을 통해 연합 메타데이터 교환✽ 개인정보처리방침을 제공하는 아이디제공자와 서비스제공자만 수용✽ 여과된 eduGAIN 메타데이터 배포 주소(서비스제공자 확인 가능)
https://fedinfo.kreonet.net/signedmetadata/federation/KAFE-eduGAIN/eduGAIN-SP.xml

¶ 조건✽ eduGAIN 가입(KAFE 가입 시 선택)✽ 아이디제공자의 경우, SIRTFI(보안사고 대응프레임워크) 및 Research & scholarship
category(개인정보최소사용) 준수

국외 응용서비스 이용



SIRTFI 중 TLP 규정
¶ TLP(Traffic Light Protocol)✽ 민감정보의 공유범위를 지정✽ 참조: https://www.cisa.gov/tlp

Image Source: https://cyberhoot.com/cybrary/traffic-light-protocol/

예) 모두예) 모든 학교의 전산소/공개불가

예) 특정 학교의 전산소예) 허락된 사용자



Part Ⅲ. MFA

Multi-Factor Authentication



MFA(Multi-Factor Authentication)
¶  Something you know(지식)

eg., Password or PIN
¶ Something you have(소유)

eg., token(smartphone, key, smart card)
¶  Something you are(생체)

eg., 지문, 홍채, 안면인식

Image Source: https://www.rsa.com/multi-factor-authentication/what-is-mfa/



Why MFA?
¶  150억 개의 크리덴셜(예, 아이디/비밀번호 등)이 유출
¶ Google의 경우, 주 당 250,000개의 웹 로그인이 탈취
¶ 해킹 관련 데이터 유출의 약 80%가 탈취된/취약한 비밀번호로 인함

GDPR and NIST guidelines →

Strong authentication



Types of MFA
¶  Secure?

Image Source:
https://surepassid.com/blog/2023/01/11/types-of-mfa-compared

PIV(Personal Identity Verification)
smart card

IVR: Interactive Voice Response



Authenticator Assurance Level
¶  NIST AAL

Image Source: https://www.yubico.com/

예) 소프트웨어 인증서, 비밀번호 예) 스마트폰 OTP, 하드웨어 OTP 토큰 예) 스마트카드, FIDO2 키



When apply?
¶  FIPS 201 (Federal Information Processing Standard
Publication 201) – 3: 개인정보검증 사양서(연방정부 관련자)

Image Source: https://www.intercede.com/

불편함, 고통 또는 명예나 평판에 대한 손해

재정적 손실 또는 연방기관의 법적 책임

연방기관 프로그램이나 공익에 대한 피해

민감 정보의 무단 공개
개인의 안전
민사적 또는 형사적 법률 위반



When apply? (Contd.)

Image Source: https://www.intercede.com/



[참고] How TOTP works?
¶ TOTP: Time-based One-Time Password

RFC 6238

Image Source: https://www.twilio.com/

HMAC: Hash-based Message Authentication Code

비밀키(Secret key)

현재시간(Unix time)

기준시간(Unix time)

갱신간격(Time step)



Federation 환경에서 MFA 실행 주체
¶ 아이디제공자

서비스제공자 제공 시,
사용자는 다수의 토큰을 보유해야 함

서비스제공자에서
MFA의 실행여부 확인 방법?



REFEDS MFA Profile
¶ 단체표준
¶ MFA의 실행 요청과 실행 확인
¶ MFA의 보장등급(AAL)은 지정하지 않음

MFA Request

MFA Response



REFEDS MFA Profile (Contd.)
¶ SAML Request & Response messages

MFA syntax: https://refeds.org/profile/mfa

MFA request message
MFA response message



실습 #3
MFA Request 확인

① 스마트폰에 Google authenticator 설치
② Chrome 브라우저를 이용해 https://testssp.kreonet.net 으로 이동
③ F12 클릭 후, SAML 메시지 캡쳐
④ ‘로그인 검증’ 버튼 클릭

select an authncontextref type을 아래와 같이 설정한 후 ‘LOGIN’ 클릭

⑤ 아이디제공자 선택화면에서 ‘TEST ORG’를 선택
⑥ 캡쳐된 SAML Request 메시지 확인

URL은 edu.kafe.or.kr를 참조



실습 #3 (Contd.)
MFA Response 확인

⑦ 로그인 창에 아이디와 비밀번호를 입력: student11 ~ student19/student1234
⑧ 스마트폰의 Google authenticator로 QR 코드를 스캔; 생성된 OTP 입력

⑨ SAML response 메시지 확인



Korean Access Federation
https://www.kafe.or.kr/

support@kafe.or.kr


